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Рабочая программа 

внеурочной деятельности 

общеинтеллектуального направления 

«Цифровая гигиена» 

для 8класса 



Рабочаяпрограммавнеурочнойдеятельностиобщеинтеллектуальногонапра

вления «Цифровая гигиена» на уровне основного общего образования (8класс) 

составлена в соответствии с Примерной рабочей программой учебногокурса 

«Цифровая гигиена». Рекомендовано Координационным советом учебно-

методических объединений в системе общего образования Самарской 

области(протокол№27от21.08.2019),Самара,2019. 

Программа учебного курса рассчитана на 34 учебных часа по 1 часу 

внеделюв8 классе. 

 
Характеристика личностных, метапредметных и 

предметныхрезультатовосвоенияучебного курса 

 
Предметные: 

Выпускникнаучится: 

анализировать доменные имена компьютеров и адреса документов

 винтернете; 

безопасноиспользоватьсредствакоммуникации, 

безопасно вести и применять способы самозащиты при

 попыткемошенничества, 

безопасноиспользоватьресурсыинтернета. 

 
 

Выпускниковладеет: 

приемамибезопаснойорганизациисвоеголичногопространстваданныхсиспольз

ованием индивидуальных накопителей данных, интернет-сервисов ит.п. 

 
Выпускникполучитвозможностьовладеть: 

основамисоблюдениянорминформационнойэтикииправа; 

основамисамоконтроля,самооценки,принятиярешенийиосуществленияосознан

ноговыборавучебнойипознавательнойдеятельностиприформированиисовреме

ннойкультурыбезопасностижизнедеятельности; 

использоватьдлярешениякоммуникативныхзадачвобластибезопасности 



жизнедеятельностиразличныеисточникиинформации,включаяИнтернет-ресурсыи 

другиебазы данных. 

Метапредметные. 

Регулятивныеуниверсальныеучебныедействия. 

Врезультатеосвоенияучебногокурсаобучающийсясможет: 

идентифицироватьсобственныепроблемыиопределятьглавнуюпроблему;

выдвигатьверсиирешенияпроблемы,формулироватьгипотезы, 

предвосхищатьконечныйрезультат; 

ставитьцельдеятельностинаосновеопределеннойпроблемыисуществующих 

возможностей; 

выбиратьизпредложенныхвариантовисамостоятельноискатьсредства/ресурсыдля 

решениязадачи/достижения цели; 

составлятьпланрешенияпроблемы(выполненияпроекта,проведенияисследован

ия); 

описыватьсвойопыт,оформляяегодляпередачидругимлюдямввидетехнологиир

ешенияпрактических задачопределенного класса; 

оцениватьсвоюдеятельность,аргументируяпричиныдостиженияилиотсутствия

планируемогорезультата; 

находитьдостаточныесредствадлявыполненияучебныхдействийвизменяющейс

яситуациии/илиприотсутствиипланируемого результата; 

работая по своему плану, вносить коррективы в текущую деятельность 

наосновеанализаизмененийситуациидляполучениязапланированныххарактери

стикпродукта/результата; 

приниматьрешениевучебнойситуацииинестизанегоответственность. 

 
 

Познавательныеуниверсальныеучебныедействия. 

Врезультатеосвоенияучебногокурсаобучающийсясможет:

выделятьявление изобщегоряда другихявлений; 

определятьобстоятельства,которыепредшествоваливозникновениюсвязимежду 

явлениями, из этих обстоятельств выделять определяющие, 



способныебытьпричинойданного 

явления,выявлятьпричиныиследствияявлений; 

строитьрассуждениеотобщихзакономерностейкчастнымявлениямиот 



частныхявленийкобщимзакономерностям; 

излагатьполученнуюинформацию,интерпретируяеевконтекстерешаемойзадачи; 

самостоятельно указывать на информацию, нуждающуюся в

 проверке,предлагатьиприменятьспособпроверкидостовернос

тиинформации; 

критическиоцениватьсодержаниеиформутекста; 

определятьнеобходимыеключевыепоисковыесловаизапросы. 

 
 

Коммуникативныеуниверсальныеучебныедействия. 

Врезультатеосвоенияучебного курсаобучающийсясможет: 

строитьпозитивныеотношениявпроцессеучебнойипознавательнойдеятельности; 

критически относиться к собственному мнению, с достоинством 

признаватьошибочностьсвоегомнения(еслионо таково)икорректироватьего; 

договариватьсяоправилахивопросахдляобсуждениявсоответствииспоставленн

ойпередгруппой задачей; 

делать оценочный вывод о достижении цели коммуникации 

непосредственнопослезавершениякоммуникативного 

контактаиобосновыватьего. 

целенаправленноискатьииспользоватьинформационныересурсы,необходимые 

для решения учебных и практических задач с помощью средствИКТ; 

выбирать, строить и использовать адекватную информационную модель 

дляпередачисвоихмыслейсредствамиестественныхиформальныхязыковвсоотв

етствиисусловиями коммуникации; 

использовать компьютерные технологии (включая выбор адекватных 

задачеинструментальныхпрограммно-аппаратныхсредствисервисов)для 

решения информационных и коммуникационных учебных задач, в 

томчисле:вычисление,написаниеписем,сочинений,докладов,рефератов,создани

епрезентацийи др.; 

использоватьинформациюсучетомэтическихиправовыхнорм; 

создавать информационные ресурсы разного типа и для разных 

аудиторий,соблюдатьинформационнуюгигиенуиправилаинформационной 



безопасности. 
 

 

 

Личностные. 

осознанное,уважительноеидоброжелательноеотношениекокружающимлюдям в 

реальном и виртуальном мире, их позициям, взглядам, 

готовностьвестидиалогсдругимилюдьми,обоснованноосуществлятьвыборвирт

уальных собеседников; 

готовность и способность к осознанному выбору и построению 

дальнейшейиндивидуальнойтраекторииобразованиянабазеориентировкивмире

профессийипрофессиональныхпредпочтений,сучетомустойчивыхпознавательн

ых интересов; 

освоенность социальных норм, правил поведения, ролей и форм 

социальнойжизнивгруппахи сообществах; 

сформированностьпониманияценностибезопасногообразажизни;интериоризац

ияправилиндивидуальногоиколлективногобезопасногоповедениявинформацио

нно-телекоммуникационной среде. 

 
Содержаниеучебногокурса 

 
 

Раздел1.«Безопасностьобщения» 

 
 

Тема1.Общениевсоциальных сетяхимессенджерах.1час. 

Социальная сеть. История социальных сетей. Мессенджеры. 

Назначениесоциальных сетейимессенджеров.Пользовательский контент. 

 
Тема 2. Скем безопаснообщатьсявинтернете.1час. 

Персональные данные как основной капитал личного пространства в 

цифровоммире. Правила добавления друзей в социальных сетях. Профиль 

пользователя.Анонимныесоциальные сети. 

 
Тема3.Паролидляаккаунтовсоциальных сетей.1час. 



безопасности. 
 

Сложныепароли.Онлайнгенераторыпаролей.Правилахраненияпаролей. 



Использованиефункциибраузерапозапоминаниюпаролей. 
 

 

 

Тема4.Безопасныйвходваккаунты.1 час. 

Виды аутентификации. Настройки безопасности аккаунта. Работа на 

чужомкомпьютересточкизрениябезопасностиличногоаккаунта. 

 
Тема5.Настройкиконфиденциальностивсоциальныхсетях.1час. 

Настройки приватности и конфиденциальности в разных социальных 

сетях.Приватностьи конфиденциальностьвмессенджерах. 

 
Тема 6.Публикацияинформациивсоциальных сетях.1час. 

Персональныеданные.Публикацияличнойинформации. 

 
 

Тема7.Кибербуллинг.1час. 

Определение кибербуллинга. Возможные причины кибербуллинга и как 

егоизбежать?Какне статьжертвой кибербуллинга.Какпомочьжертве 

кибербуллинга. 

 
 

Тема 8.Публичныеаккаунты.1 час. 

Настройки приватности публичных страниц. Правила ведения 

публичныхстраниц.Овершеринг. 

 
Тема 9.Фишинг.2часа. 

Фишинг как мошеннический прием. Популярные варианты 

распространенияфишинга.Отличиенастоящихифишинговых 

сайтов.Какзащититьсяот 

фишероввсоциальныхсетяхимессенджерах. 

Выполнение и защита индивидуальных и групповых проектов. 3 

часа.Раздел2.«Безопасность устройств» 

Тема 1.Чтотакоевредоносныйкод.1час. 



Использованиефункциибраузерапозапоминаниюпаролей. 
 

Видывредоносныхкодов.Возможностиидеструктивныефункции 



вредоносныхкодов. 
 

 

 

Тема2.Распространениевредоносногокода.1час. 

Способы доставки вредоносных кодов. Исполняемые файлы и 

расширениявредоносных кодов. Вредоносная рассылка. Вредоносные 

скрипты. Способывыявленияналичиявредоносных 

кодовнаустройствах.Действияпри 

обнаружениивредоносныхкодовнаустройствах. 

 
 

Тема3.Методызащитыотвредоносныхпрограмм.2час. 

Способы защиты устройств от вредоносного кода. Антивирусные программы 

ииххарактеристики.Правила защитыотвредоносныхкодов. 

 
Тема 4. Распространение вредоносного кода для мобильных устройств. 

1час. 

Расширение вредоносных кодов для мобильных устройств. 

Правилабезопасностиприустановкеприложенийнамобильныеустрой

ства. 

 
Выполнение и защита индивидуальных и групповых проектов. 3 

часа.4Раздел3«Безопасность информации» 

Тема1.Социальнаяинженерия:распознатьиизбежать.1 час. 

Приемы социальной инженерии. Правила безопасности при 

виртуальныхконтактах. 

 
Тема2.ЛожнаяинформациявИнтернете.1час. 

Цифровое пространство как площадка самопрезентации, 

экспериментированияиосвоенияразличных 

социальныхролей.Фейковыеновости.Поддельные 

страницы. 

 
 

Тема 3. Безопасность при использовании платежных карт в Интернете. 



вредоносныхкодов. 
 

1час. 

Транзакции и связанные с ними риски. Правила совершения онлайн 

покупок.Безопасностьбанковскихсервисов. 



 

Тема4.Беспроводнаятехнологиясвязи.1час. 

 
 

Уязвимость Wi-Fi-соединений. Публичные и непубличные сети. 

Правилаработывпубличныхсетях. 

 
Тема5.Резервноекопированиеданных.1час. 

Безопасность личной информации. Создание резервных копий на 

различныхустройствах. 

 
Тема 6. Основы государственной политики в области 

формированиякультурыинформационнойбезопасности.2 часа. 

Доктрина национальной информационной безопасности. Обеспечение 

свободыиравенствадоступакинформацииизнаниям.Основные направления 

государственной политики в области формирования 

культурыинформационнойбезопасности. 

 
Выполнение и защита индивидуальных и групповых проектов. 3 

часа.Повторение.Волонтерскаяпрактика.3часа. 
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Тематическоепланированиеучебногокурса 
 

№

п/п 

 

Тема 
Количество

часов 

 

Основноесодержание 

Характеристика 
основныхвидовучебнойдеят

ельностиобучающихся 

Тема1.«Безопасностьобщения» 

1 Общение в

 социальныхсет

яхи мессенджерах 

1 Социальнаясеть.Историясоциаль

ныхсетей.Мессенджеры.Назначе

ние социальных сетей 

имессенджеров. 

Пользовательскийконтент. 

Выполняетбазовыеоперациипри

 использовании

мессенджеровисоциальныхсетей

. Создает свой образ в 

сетиИнтернет.Изучаетисториюи 

социальную значимость 
личныхаккаунтоввсетиИнтернет. 

2 Скембезопасно 

общатьсявинтернете 

1 Персональныеданныекакосновно
йкапиталличногопространствавц
ифровом 

мире.Правиладобавлениядрузейв
социальныхсетях.Профильпольз

ователя.
 Анонимные

социальныесети. 

Руководствуетсявобщениисоциа

льнымиценностямииустановкам

иколлективаиобществавцелом.И

зучаетправила сетевогообщения. 

3 Пароли для

 аккаунтовсоциа

льных сетей 

1 Сложныепароли.Онлайнгенерато

рыпаролей.Правилахранения

 паролей. 

Использование функции 
браузерапозапоминаниюпаролей
. 

Изучаетосновныепонятиярегист

рационной информации 

ишифрования.Умеетихприменит

ь. 

4 Безопасный вход
 ваккаунт

1 Виды
 аутентификации.

Объясняет 
 причиныис
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ы Настройки  безопасности пользования безопасного 
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   аккаунта.Работаначужомкомпью

тересточкизрениябезопасностил

ичногоаккаунта. 

входа при работе на
 чужомустройстве. 
 Демонстрируетустойчив
ыйнавык безопасноговхода. 

5 Настройки 

конфиденциальности

 в

социальных сетях 

1 Настройкиприватностииконфиде

нциальностивразныхсоциальных

сетях.Приватностьи 

конфиденциальность
 в
мессенджерах. 

Раскрываетпричиныустановкиза

крытогопрофиля.Меняетосновн

ые

 настройки

приватностивличномпрофиле. 

6 Публикация

 информации

всоциальныхсетях 

1 Персональные данные. 

Публикация

 личной

информации. 

Осуществляет  поиск

 ииспользует

 информацию, 

необходимуюдлявыполненияп
оставленныхзадач. 

7 Кибербуллинг 1 Определениекибербуллинга.Воз

можные

 причины

кибербуллингаикакегоизбежать? 

Как не стать 

жертвойкибербуллинга.Какпомо

чь 
жертвекибербуллинга. 

Реагирует на опасные 

ситуации,распознаетпровокации

ипопыткиманипуляциисосторон

ы

 виртуальных

собеседников. 

8 Публичныеаккаунты 1 Настройки

 приватности

публичныхстраниц.Правилаведе

нияпубличныхстраниц.Овершер

инг. 

Решает

 экспериментальные

задачи. 

Самостоятельно

 создает

источникиинформацииразноготи

паидляразныхаудиторий, 

соблюдая
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 правила
информационнойбезопасности. 

9 Фишинг 2 Фишинг  как
 мошенническийприем.
 Популярные варианты 

Анализ проблемных
 ситуаций.Разработкаке
йсовспримерами 
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   распространения

 фишинга.Отличие

 настоящих

 ифишинговыхсай

тов.Какзащититьсяотфишеровв 

социальных сетях
 имессенджер
ах. 

изличнойжизни/жизнизнакомых.

Разработкаираспространение

 чек-

листа(памятки)попротиводейств

июфишингу. 

10 Выполнение и защита 
индивидуальных
 и
групповыхпроектов 

3  Самостоятельнаяработа. 

Тема2.«Безопасностьустройств» 

1 Что такое

 вредоносныйкод 

1 Видывредоносныхкодов.Возмож

ностиидеструктивныефункциивр

едоносныхкодов. 

Соблюдает

 технику

безопасностиприэксплуатациико

мпьютерных систем. 

Использует  инструментальные 

программныесредстваисервисыа

декватно задаче. 

2 Распространениев

редоносногокода 

1 Способыдоставкивредоносныхко

дов. Исполняемые файлы
 ирасширениявредоносны

хкодов.Вредоносная
 рассылка.Вредоносныес

крипты.Способывыявленияналич
иявредоносныхкодовнаустройств

ах.Действияприобнаружениивре
доносныхкодовнаустройствах. 

Выявляетианализирует(припомо

щичек-листа)возможныеугрозы

 информационной

безопасностиобъектов. 
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3 Методы защиты

 отвредоносны

хпрограмм 

2 Способы защиты устройствот 
вредоносного
 кода.
Антивирусныепрограммыи  их 

Изучает виды антивирусных 
программ и правила
 ихустановки. 
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   характеристики.Правилазащиты
отвредоносныхкодов. 

 

4 Распространениевредонос

ного кода

 длямобил

ьныхустройств 

1 Расширениевредоносныхкодовдл

ямобильныхустройств.Правилаб

езопасностиприустановкеприлож

енийнамобильныеустройства. 

Разрабатываетпрезентацию,инст

рукциюпообнаружению,алгорит

м установки 

приложенийнамобильныеустрой

ствадля 

учащихся более 
младшеговозраста. 

5. Выполнениеизащитаинди

видуальных

 и

групповыхпроектов 

3  Умеет работать индивидуально 

ивгруппе.Принимаетпозициюсоб

еседника,понимаяпозициюдруго

го,различаетвегоречи:мнение(то

чкузрения),доказательство(аргум

енты), 

факты;гипотезы,аксиомы,теории

. 
Тема3«Безопасностьинформации» 

1 Социальная

 инженерия:

распознатьиизбежать 

1 Приемы социальной 

инженерии.Правилабезопасност

ипривиртуальныхконтактах. 

Находитнужнуюинформациювба
захданных,составляязапросынап
оиск.Систематизируетполучаему

ю информацию в 
процессепоиска. 

2 Ложная информация

 вИнтернете 

1 Цифровоепространствокакплоща

дкасамопрезентации,эксперимен

тирования и 

освоенияразличныхсоциальныхр

олей. 

Фейковыеновости.Поддельные 
страницы. 

Определяет возможные 

источники

 необходимых

сведений,осуществляетпоискин

формации. 

Отбираетисравниваетматериал 
понесколькимисточникам. 
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    Анализирует и
 оцениваетдосто
верностьинформации. 

3 Безопасность

 при

использовании 

платежныхкартвИнтернет

е 

1 Транзакции и связанные с 

нимириски.Правиласовершенияо

нлайнпокупок.Безопасностьбанк

овских сервисов. 

Приводитпримерырисков,связан
ныхссовершениемонлайнпокупо
к(умеетопределитьисточникриск

а).Разрабатывает 
 возможныевари
антырешенияситуаций,связанны

х с 
 рискамиисполь

зования платежных карт 
вИнтернете. 

4 Беспроводнаятехнология

связи 

1 УязвимостьWi-Fi-

соединений.Публичные и 

непубличные 

сети.Правилаработывпубличных

сетях. 

Используя различную 

информацию,
 определяет
понятия. Изучает особенности 
истильведенияличныхипубличн
ыхаккаунтов. 

5 Резервное

 копирование

данных 

1 Безопасность личной 

информации. Создание 
резервныхкопийнаразличныхустр
ойствах. 

Создаетрезервныекопии. 

6 Основыгосударственнойп

олитикивобластиформиро

ваниякультурыинформаци

онной 

безопасности 

2 Доктрина

 национальнойинформаци

оннойбезопасности.Обеспечение

свободыиравенства доступа к 

информациии знаниям. 

 Основные 

направлениягосударственнойпол
итики в области 

Умеетпривестивыдержкииззакон

одательстваРФ: 

-

 обеспечивающего

конституционноеправонапоиск,п

олучениеираспространениеинфо

рмации; 
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   формирования

 культуры

информационнойбезопасности. 

- отражающего

 правовыеаспекты  защиты 

киберпространства. 

7 Выполнение и
 защитаинд

ивидуальных  и 
групповыхпроектов 

3   

8 Повторение,волонтерская
практика,резерв 

3   

 Итого 34  
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